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W
ie wel eens langs
ons bedrijf aan de
Conradi Veen-
landstrjitte in Dam-

wâld is gereden, kan het niet
missen. Een groot bord in de
vorm van een vergrootglas op de
gevel. Het staat symbool voor het
onderzoeken van je verzeke-
ringsrisico’s.

We zijn gewend ommet risico’s
om te gaan. Elke dag maak je
hierin keuzes. Het is zo vanzelf-
sprekend, dat het je soms niet
meer opvalt. Het hoort bij je
dagritme. Voor verzekeringsrisi-
co’s geldt dit ook. Ook voor ons

kantoor geldt dat je snel bedrijfsblind wordt. De
standaardrisico’s zoals gebouwen, inventaris/inboe-
del en aansprakelijkheid worden niet snel vergeten.

Een klant van ons is gespecialiseerd in verhuur van
alle soorten kleding, waaronder Friese kostuums. Uit
ons gesprek kwam naar voren dat de klant een keer
per jaar naar Joure gaat voor de Boerenbruiloft. Veel
Friese kostuums met een behoorlijke waarde gingen
mee en werden daar opgeslagen. Het grote trans-
portrisico had ik gemist wanneer ik niet gebruik had
kunnen maken van een goed risico-inventarisatie-
programma.

Juist de zaken die niet vaak voorkomen maar wel
een potentieel groot risico met zich meebrengen
zijn lastig in kaart te brengen. Hoe kom je achter
deze risico’s? Aan de hand van veel vragen worden
de verschillende risico’s besproken. Uitgangspunt is
het in kaart brengen van het risico en niet direct het
regelen van een verzekering tegen dit risico.

Bijkomend voordeel is dat een klant ook anders leert
kijken naar risico’s. We komen nog te vaak tegen
dat een klant denkt in verzekeringen. Je denkt dat je
goed bent verzekerd wanneer je op een checklist
kunt aanvinken welke verzekeringen je hebt gere-
geld. Het grote gevaar hiervan is dat je niet kijkt
naar veranderingen van de risico’s. Ga je verbou-
wen? Ga je de woning tijdelijk verhuren? Bel je dan
je adviseur? Of is het idee dat je een verzekering
hebt voldoende?

Het voordeel is dat je leert om anders tegen risico’s
aan te kijken. Er zijn namelijk meerdere oplossin-
gen ommet het risico om te gaan. Je kunt bijvoor-
beeld denken aan preventiemaatregelen. Een rolluik
in plaats van een glasverzekering. Een hoger eigen
risico omdat je hierdoor korting op de premie krijgt
en je voldoende financiële buffer hebt om dit op te
vangen.

Voor mij geldt dat ik dit deel het leukste vindt. Geen
risico is hetzelfde, waardoor je scherp moet blijven
kijken en creatief moet zijn om samen de oplossin-
gen te bespreken.
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Veel Friese kostuums met een
behoorlijke waarde gingen mee en

werden daar opgeslagen

Zonnepanelen zijn vaakmakke-
lijk te hacken, meldt de Rijksin-
spectie Digitale Infrastructuur
(RDI). Veel omvormers voor de
panelen voldoen volgens de toe-
zichthouder niet aan gestelde
eisen.

De omvormers zijn nodig om zonne-
energie om te zetten in te gebruiken
elektriciteit. Doordat ze niet veilig
genoeg zijn, kunnen storingen ont-
staan en toegang verkregen worden
tot andere met het internet verbon-
den apparaten.

Door omvormers te verbinden met
het internet, kunnen eigenaren van
zonnepanelen monitoren wat hun
energieopbrengst is. Maar dat is dus
niet zonder risico, stelt de RDI. Geen
enkele van de onderzochte omvor-
mers voldoet namelijk aan de norm
voor cyberveiligheid. Hackers lijken
daardoor vrij spel te hebben. Niet
alleen kunnen zij zonnepanelen van
afstand uitschakelen of bestoken
met ddos-aanvallen, ook is het moge-
lijk via de omvormers persoonsgege-
ven buit te maken.

In één keer uitgeschakeld

De slechte cyberveiligheid kan vol-
gens de RDI nu al grote schade aan-
richten aan het Nederlandse stroom-
net. Zo noemt de rijksdienst een
scenario waarin een groot deel van
alle zonnepaneelinstallaties in één

keer wordt uitgeschakeld door een
hack. Fabrikanten van de omvor-
mers zijn echter pas vanaf augustus
volgend jaar verplicht te voldoen aan
de eisen voor cyberveiligheid. De RDI
hoopt nu dat zij met de onderzoeks-
bevindingen aan de slag gaan, zodat
alle omvormers vanaf die datum aan
alle eisen voldoen. De toezichthou-
der adviseert voor nu om de omvor-
mers te voorzien van sterke wacht-
woorden en regelmatig updates uit
te voeren.

Verder komt uit het onderzoek van
de toezichthouder naar voren dat vijf

van de negen onderzochte omvor-
mers storingen kunnen veroorza-
ken. Als voorbeeld noemt de RDI
radio’s en draadloze tags om deu-
ren te openen, die beide als gevolg
van een storing minder goed kun-
nen functioneren.

Ook de administratieve eisen laten
te wensen over. Zo ontbreken hand-
leidingen bij de omvormers en
vermelden niet alle fabrikanten
hun contactgegevens. Daardoor
kunnen consumenten met vragen
of problemen moeilijker contact
opnemen.

Huiseigenaren zien graag op hun tablet of telefoon hoeveel stroom hun zonne-installatie oplevert, maar de verbinding met internet

brengt ook risico’s met zich mee. Foto’s: Shutterstock

Zonnepanelen zijn een te
gemakkelijk doelwit voor hacks

Toezichthouder waarschuwt voor instabiliteit stroomnet
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Omvormers onder panelen in een zonnepark.


